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OBECNE INFORMACE
Dress code: Business Casual

Lokace: Americké centrum v Praze (Trzisté 13, Praha 1) — jedna se o budovu hned pod Americkou
ambasadou v Praze. Vstupte a projdéte sklenénymi dvermi a po schodech vystoupejte do prvniho patra,
kde zazvonite na zvonek.

Format CSA 2020: Vsechny nase prednasky se ridi pravidly Chatham House, coz znamena: ,Pokud se
setkani ridi pravidly Chatham House, tak Ucastnici mohou vyuzit ziskané informace, ale neprozradi, od
koho tyto informace ziskali
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Registrace
Privitani a Uvodni slovo

Zastupci PSSI, americké a britské ambasady

Ruska federace a jeji plisobeni v kyberprostoru
Michal Myklin, NUKIB

Shrnuti ofenzivniho i defenzivniho pisobeni Ruskeé federace v kyberprostoru od aktért
a jejich silnych a slabych stranek, pres konkrétni operace, legislativu, az po bezpenostni
dopady na narodni bezpe&nost Ceské republiky.

Michael Myklin na NUKIB ptisobi jako analytik se zamérenim na postsovétsky prostor.
Je absolventem bezpecnostnich a strategickych studiich na Fakulté socialnich studii
Masarykovy univerzity.

Budouci vyzvy kybernetické bezpecnosti
Lubos Prikryl, NUKIB

Prednaska se zaméri na nové technologie, které maji potencial vyrazné proménit
charakter kybernetické bezpecnosti, jako napriklad sité 5G, internet véci (loT) nebo
uméla inteligence (Al).

Lubo$ Prikryl je analytikem NUKIB se zamérenim na nejnovéjéi technologie. Vystudoval
Bezpecnostni a Strategicka studia na Fakulté socialnich studii Masarykovy univerzity.

Obédova pauza

Kyberneticka bezpecnost a mezinarodni pravo
Tomas Minarik, NUKIB

Prednaska se zaméri na principy, normy a pravidla kybernetické bezpecnosti z pohledu
mezinarodniho prava. Vychodiskem pritom bude Tallinnsky manual 2.0 k interpretaci

a uplatnovani mezinarodniho prava v kyberprostoru. Soucasti bude také vysvétleni
,International Cyber Law: Interactive Toolkit"

Toméas$ Minarik je vedouci Oddéleni mezinarodnich organizaci a prava NUKIB. Vice
nez pét let pUsobil jako vyzkumny pracovnik v NATO CCD COE v estonském Tallinnu.
Je absolventem Pravnickeé fakulty univerzity Karlovy v Praze.V minulosti ptsobil jako
pravni poradce na Ministerstvu obrany.
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15:30-17:00 Kyberneticka bezpecnost z pohledu Evropské unie
Adam Botek, NUKIB

Prednaska predstavi kompetence unijnich instituci a hlavnim strategickym

i legislativnim nastrojdm EU v oblasti kybernetické bezpecnosti. Zvlastni pozornost
bude vénovana smérnici NIS (Network Information Security); EU 5G Toolbox nebo EU
Cyber Diplomacy Toolbox.

Adam Botek plsobi v Oddéleni mezindrodnich organizaci a prava NUKIB se zamérenim
na pravo a politiky EU. Je absolventem Pravnické fakulty univerzity Karlovy.

UTERY, 6. RiJNA, 2020

09:00-10:30 Kyberneticka valka ¢eskou optikou
pplk. Ing. Tomas Novak, Ph.D
pplk. Ing. Lubomir Chylik, Velitelstvi Kybernetickych sil a Informacnich operaci

Podplukovnik Tomas Novak stal u zrodu Strediska psychologickych operaci

u pozemniho vojska a pozdéji vybudoval Stredisko psychologickych a informacnich
operaci Specialnich sil ACR.V sou¢asné dobé plisobi na Velitelstvi Kybernetickych

a informacnich sil v Brné.V roce 2017 ziskal v rdmci postgradualniho studia a prace
na téma ,Psychologické operace k podpore brigadniho tkolového uskupeni ACR"
doktorandsky titul na Univerzité obrany. Béhem své kariéry ziskal mnoho taktickych
a operacnich zkugenosti v rdmci nasazeni do Ukolovych uskupeni ACR v Kosovu,
Afghanistanu a Litvé. Aktuainé resi problematiku budovani a rozvoje schopnosti ACR
potrebnych pro pusobeni v informaénim prostredi.

Podplukovnik Lubomir Chylik vystudoval vojenskou robotiku a kybernetiku na

Vojenské akademii v Brné. Nasledné v ramci Armédy Ceské republiky ptisobil v oblasti
IT zabezpeceni u rezortnich vzdélavacich stredisek ve Vyskové a pozdéji se podilel na
planovani vystavby, implementaci a vyuzivani schopnosti nastroji pro modelovani

a simulace u mezinarodni vojenské organizace Joint Chemical, Biological, Radiological
and Nuclear Defence Centre of Excellence. Ve Spolkové republice Némecko pusobil na
operacnim velitelstvi EU Multinational Headquarters Ulm, kde zastéval funkci Cyber
Information Security Officer. Aktudiné resi problematiku budovani a rozvoje schopnosti
pUsobeni v kybernetickém prostoru na Velitelstvi kybernetickych sil a informacnich
operaci.
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10:45-12:15 Bezpecnost v modernim svété

Miloslav Lujka, Check Point Software Technologies

Miloslav Lujka pracuje dvanactym rokem pro Check Point Software Technologies,
sveétového lidra v oblasti kybernetické bezpecnosti. Ma za sebou pres 20 let zkuSenosti
v mezindrodnich firmach, klicové projekty ved| napriklad pro Cisco Systems a Vodafone.
Strategické rizeni si osvojil béhem studia MSc.a MBA na The Nottingham Trent
University.

Je zakladatelem neziskového vzdélavaciho projektu www.digitalnipevnost.cz kde se
vénuje mj. bezpecnosti béznych lidi. Mizete ho pravidelné vidét v televizi, kde komentuje
aktudini bezpecnostni déni.V roce 2019 se zaradil mezi TEDx speakery s prednaskou:
,Vase soukromi neexistuje..”

12:30-13:30 Obédova pauza

13:45-15:15

NATO a kyberneticka bezpecnost
Laura Brent, NATO

Spojenci uznali nejen existenci kybernetickych hrozeb, ale takeé to, Ze jsou stale astejsi,
respektive kyberneticka obrana se timto stala pro alian¢ni spojence zdsadnim tématem,
které se z Cisté technického problému transformovalo do problému politického

a operacniho s nejvyssi prioritou. S ohledem na vyse zminéné bude prednaska pokryvat
adaptaci kybernetickych slozek NATO, priority v této oblasti a roli, kterou v oblasti
kybernetické obrany hraje NATO a jeho spojenci.

Laura Brent v soucasnosti pracuje v NATO v sekci kybernetické obrany, kde ma na
starosti implementaci kybernetické obrany do struktur NATO.V minulosti pracovala
jako konzultantka v Ernst & Young se zamérenim na kybernetickou kriminalistu

a vysetrovani. Ma za sebou i pozici v americké vladé jako seniorni poradce na
Ministerstvu vnitini bezpecnosti (U.S. Department of Homeland Security). Laura
Brent ziskala bakalarsky titul na Harvardu a magistersky na Johns Hopkins School of
Advanced International Studies.

Doporucené cteni:
NATO’s role in cyberspace
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15:30-17:00 Role 5G siti v geoekonomickém soupereni
Dr. Richard B. Andres, National War College

Jednim z nejdllezitejSich aspektd je ¢inské, a z &asti jisté Uspésné, tazeni ve snaze
ovlddnout infrastrukturu a standardy vztahuijici se k technologii 5G. Tato konfrontace
mezi dvéma svétovymi hegemony je velmi ddlezita, protoze tato technologie ma
nakroceno k tomu byt hnacim motorem prichazejici nové prdmyslové revoluce, ktera
by mohla zasadné zménit mocenské postaveni statd. V dobe soupereni nejsilngjsich
statl sveéta bude hrat honba za nadvladou nad 5G technologii zasadni roli a vitézi
umozni |épe provadét Spionazni a vojenské operace.

Richard B. Andres je profesorem v oboru narodni bezpecnostni strategie na prestizni
National War College, kde se zaméruje na vyvoj strategickych doktrin a kybernetickou
bezpecnost. Dale uci kurzy zaméruijici se kybernetické strategie na Georgetown
University a Johns Hopkins University. BEhem své kariéry pusobil na nékolika vysokych
pozicich ve statni sprave (konzultant pro US Cyber Command, US Air Force, team leader
béhem Bushova i Obamova prezidentstvi atd.).

STREDA, 7. RiJNA, 2020

09:00-10:30 Hacking jako remeslo
Martin Leskovjan, Citadelo

V prednasce budou predstaveny zakladni fakta o tématu penetraéniho testovani neboli
etického hackingu. Posluchadi s sezndmi s etickymi a pravnimi principy, metodologiemi,
které se v této oblasti pouzivaji, dale s nejcastéjsimi typy testd, testovacimi nastroji

a postupy a také s ne¢ekanymi Uskalimi, které mdze tato Cinnost prinést. Samostatnou
kapitolu budeme vénovat nejucinnéjsimu typu kybernetického utoku, a tim je Utok na
wetware.V ramci néj si predstavime zakladni postupy a principy testovani metodami
socidlniho inzenyrstvi.

Martin Leskovjan je certifikovany auditor managementu informacni bezpecnosti a ¢len
boardu spole¢nosti Citadelo zamérené na penetracni testovani a audity, kterad pusobi

v CR, na Slovensku a ve Svycarsku. Vystudoval Pravnickou fakultu UK a nasledné se
zameril na oblasti prava souvisejici s bezpecnosti informaci a autorskymi pravy na
internetu ve spojeni s praxi etickych hackerU, které nejprve obchodné zastupoval

a nasledné v roce 2017 zalozil cesky team. Profesni deformace ho vede k hledani slabin
ve vSech systémech, proto se zacal zabyvat také kryptoménami, ochranou soukromi na
internetu a antifragilnimi strukturami jako jsou napt. anonymni kryptomarkety.

= N U KIB §Prague Security Studies Institute



\A SECURITY
>‘<\CADEMY

10:45-12:15 Technologie klamu

Lukas Brezina, Taktik s.r.o.

Technologie klamu je znama jiz po staleti. Vidame ji v politice, sportu, ale i v osobnim
zivoté. Jak nam technologie klamu pomuze v rdmci kyberbezpecnosti? Jak funguije,
jakym zplGsobem a proc je nutné utocnika uvnitr organizace detekovat okamzité?
Technologie klamu se postupné stava nedilnou soucasti dobre zabezpecené sité a ve
spojeni s dalSimi modernimi Next-Gen technologiemi patri k maximalné moznému
zabezpeceni organizace.

Lukas Brezina vystudoval informacni management na Fakulté Informatiky

a Managementu v Hradci Kralové. Pracoval jako administrator v hkfree.org (jedna

z nejvétsich free-netovych siti v CR), kde se postupné propracoval do vedeni celé
organizace. Pozdéji ptsobil jako IT/IS admin a auditor pro sti'edni a jihovychodni Evropu
pro Svédskou firmu Alfa Laval. Od listopadu 2019 pusobi na pozici Presales a Security
Engineer v Taktik s.r.o.

12:30-13:30 obédova pauza

13:45-15:15

Digitalni identita
Jiri Bulan, Spole¢nik & CEO RaulWalter CZ

Jiti Bulan je spole¢nikem a reditelem v RaulWalter CZ, ktera se specializuji na ,identity
solutions” pro verejny a soukromy sektor. Jii se zejména zameruje na oblast digitalni
identity, kryptografie a chytrych karet. Spolupracoval na technologickych reseni

pro biometrické pasy a dalsi formy e-ID ve Velké Britanii, Irsku, Svédsku, Libanonu

a Jordansku. Pred prichodem do privatni sféry Jiri pracoval pro rdzné statni a vliadni
Urady.

Doporucené cteni:

EU Regulation eIDAS

EU Regulation for biometric elD
Jiri Bulan’s commentary
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2014.257.01.0073.01.ENG
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15:30-17:00 Aspekty norské kybernetické bezpec¢nosti

Hakon Bergsjg, Norsky narodni bezpecnostni Urad

Prednaska se bude vénovat norskému pohledu na kybernetickou bezpecnost, zplisobu
jak je v Norsku kyberneticka bezpecnost organizovana a jaké jsou ,best practices’, které
by si Ceska republika mohla odnést.

Hakon Bergsjg v soucasnosti pracuje jako vedouci spole¢ného koordina¢niho
kybernetického centra spadajici pod Norsky narodni bezpecnostni trad (NSM).
Poslednich 20 let se vénuje riiznym aspektlim bezpecnosti a zastaval rizné pozice
v norské armadé, v narodnim bezpecnostnim uradu a také vedl| norsky CERT tym.
Napsal nékolik knih o digitalni bezpecnosti a digitalni etice.

CTVRTEK, 8. RiJNA, 2020

09:00-10:30 Kybernetické utoky v bankovnim sektoru

10:45-12:15

Milan Zrcek, CSOB

Milan Zrcek je zkuSenym expertem v oblasti informacni bezpecnosti, kde se zaméruje
na vymysleni bezpecnostni IT strategie, koordinaci kybernetické bezpe¢nosti

a kontrolnich programt, hodnoceni rizik a implementaci Data Loss Prevention reseni.
V minulosti pracoval jako konzultant a auditor informacnich systému v PwC. Vystudoval
informacni management na VSE v Praze.

Diplomacie a kyberneticka bezpecnost
Richard Kadléak, Ministerstvo zahranic¢nich véci

Richard Kadl¢ak v sou¢asnosti plisobi na Ministerstvu zahraniénich véci CR jako Feditel
odboru kybernetické bezpecnosti a zaroven jako zvlastni zmocnénec pro kyberneticky
prostor. Zabyva se koordinaci mezinarodni spoluprace v oblasti kybernetické
bezpecnosti. Na ministerstvu zahrani¢nich véci pracoval uplynulych 20 let a vykonaval
mimo jiné funkci mimoradného a zplnomocnéného velvyslance CR v Estonsku.

12:30-13:30 obédova pauza

13:45-15:15

Vojenské implikace kyber prostoru
Mgr. et Mgr. Jakub Fucik, Ph.D, Univerzita Obrany

Rozvoj komunikacnich a informacnich technologii vede nejen k novym moznostem

a prilezitostem, jak zlepsit blahobyt spole¢nosti, ale také k zavislosti na téchto
technologiich. Ze strategického hlediska predstavuje kyberprostor novou dimenzi, kde
statni a nestatni aktéri navzajem soutézi v prosazovani svych vlastnich z4jma - casto
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na ukor jinych. Skodlivé kybernetické aktivity z tohoto pohledu predstavuji novy druh
hrozeb (a nastrojl), které maji negativni dopad nejen v této doméné, ale téz v ostatnich
(fyzickych) dimenzich. Kyberneticka obrana a kyberneticka bezpec¢nost se tak stavaji
nedilnou soucasti verejnych a soukromych zajm0. Prednaska se zaméri na vojenské
implikace kyberprostoru a jejich vlivu na charakter soucasnych ozbrojenych konfliktd.

Jakub Fuéik v letech 2010-2012 absolvoval magistersky obor Mezinarodni vztahy na
Fakulté socialnich studii Masarykovy univerzity v Brné. Soucasné vystudoval Pravo na
Pravnické fakulté Masarykovy univerzity v Brné.V roce 2018 na katedre Mezinarodnich
vztahl a Evropskych studii, FSS MU obhajil disertacni praci a byl mu udélen akademicky
titul Ph.D. Od Unora 2016 pusobi jako akademicky pracovnik Centra bezpeénostnich

a vojenskostrategickych studii Univerzity obrany v Brné a jako tajemnik odborného
Casopisu Obrana a strategie.

Doporucené cteni:
Technologicky vyvoj: implikace pro schopnosti ozbrojenych sil CR 2019

15:30-17:00 Utoéné operace v kyberprostoru
Dr. Tim Stevens, King's College London

Prednaska se zaméri na to, jak Utocné kybernetické operace mohou byt integrovany
do narodni bezpec¢nostni strategie. Na prikladu Velké Britanie se podivame na nékolik
zasadnich otdzek, které musi resit véechny zemé, které by chtély vyuzit kyberprostor
jako vojenskou operacni doménu. Mezi tyto otdzky patri smysl ofenzivnich
kybernetickych operaci, pravni ramec, institucionalni adaptace a mezinarodni
partnerstvi. Uto&né kybernetické operace se zdaji byt jako atraktivni moznost pro
vhodné vybavené staty, ale rozhodné se neda fict, ze by to bylo jednoduché reseni

s nulovym riskem

Tim Stevens je docentem na londynské King’s College London kde uci Global Security
a je vedoucim vyzkumné skupiny KCL Cyber Security Research Group. Ve svém
vyzkumu se zaméruje se na prusecik technologie, politiky a svétové bezpecnosti -
zejména se zajima o informacni technologie a jejich roli ve formovani celosvétovych
bezpecnostnich postupu.V soucasné dobé zkouma roli ofenzivnich kybernetickych
operaci v ramci britské bezpecnostni strategie. Stevens ziskal magistersky titul

i doktorat na King's College London a plsobi v nekolika svétovych vyzkumnych
institucich.

Doporucené cteni:
The strategic promise of offensive cyber operations
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PATEK, 9. RiJNA, 2020

09:00-13:30 Table Top cviceni: Simulace kybernetického utoku od Cybexer Technologies
Lucie Kadlecova a Lauri Almann, Cybexer Technologies

Table Top cviceni je verbalné prezentovany scénar, ktery maze mit velmi vazné dopady,
pokud by se stal v redlném zivoté. Béhem cviceni si Ucastnici vyzkousi, jak by reagovali

béhem takového Utoku v realité. Budou rozdéleni do nékolika tymu, kde budou muset

vyhodnocovat situaci a na zdkladé vstupnich informaci adekvatné reagovat. Po cviceni
s lektory proberou sva rozhodnuti a moznosti (pripadné) lepsiho postupu.

Lucie Kadlecova je Senior Associate v Cybexer Technologies. Béhem své kariéry
pracovala v Narodnim centru kybernetické bezpecnosti a byla trainee v sekci
kybernetické bezpecnosti v sidle NATO a také plsobila v kabinetu komisare pro
rozsireni a evropskou sousedskou politiku v Evropske komisi. Viystudovala londynskou
King's College, pracovala jako vyzkumnik na MIT pres Fulbrightovo stipendium

a v soucasnosti pracuje na svém doktoratu na Univerzité Karlove.

13:30-14:00 Zaveérecné vyhodnoceni
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