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uvoD

Organizac¢nia finanéni pozadi dezinformacénich aktért jsou kritickymi, avSak nedostate¢né prozkoumany-
mi aspekty ceského dezinformacéniho prostoru!. Tradi¢ni pristupy k boji proti dezinformacim se prevazné
soustredily na monitorovani a analyzu médii, z@stali tim mezery v porozuméni tomu, jak dezinfomacni
aktéri operuji, spolupracuji a finan¢né podporuji své aktivity. Tato znalost je v§ak klicova pro formulovani
efektivnich politik a ob¢anskych osvétovych iniciativ s cilem zmirnit nepriznivé spolecenské dopady dez-
informaci.

Telegram, aplikace pro zasilani zprav, se stal centrem pro Sifeni dezinformaci a konspirac¢nich teorii.
Plisobi v relativné neregulovaném prostoru, coz usnadnuje vznik potencialné radikalizovanych komunit
a zaroven slouZi jako platforma pro ziskavani finanénich prostredki pro dezinformacéni aktéry. Kromé pro-
blémt spojenych s nedostatecnou regulaci je mozné na Telegramu pozorovat efekt tzv. komnaty ozvén?2.
Platforma ma v mnoha ohledech netransparentni procesy a poskytuje prostor pro radikalizaci a informac-
ni operace nepratelskych statl. Telegram v podstaté zlistava ¢ernou skrinkou, platformou, kde zatim ne-
rozumime zakonitostem jejiho dezinformac¢niho ekosystému.

Tato analyza zkouma dezinformaéni prostiredi Telegramu v kontextu Ceské republiky a zabyva se typy ak-
tért, jejich organiza¢nimi strukturami a finanénim zazemim a objasnuje jejich provozni metody a zptisoby
financovani. Kromé toho zkouma jejich pritomnost napric platformami a rozlisuje, zda aktéri vyuzivaji vy-
hradné Telegram nebo sviij dosah rozsituji i na jiné platformy. Analyza dale zkouma dynamiku spoluprace

mezi telegramovymi aktéry a hodnoti, zda funguji nezavisle nebo naopak vytvareji partnerstvi.

METODOLOGIE

Metodologie pouzita v této analyze zahrnovala systematicky sbér, analyzu a interpretaci dat o organizac-
nim a finanénim pozadi dezinformaénich kanalfi na Telegramu v Ceské republice. Na za¢atku projektu
autorky shromazdily data z riiznych zdrojti a vytvorily komplexni databazi ¢eskych telegramovych kanalt
siricich dezinformace.? Také navazaly spolupraci s technologickou spoleénosti Gerulata Technologies, je-
jiz nastroj Gerulata Juno pouZily ke sledovani a analyze telegramovych kanalii se zamérenim na dezinfor-
macni obsah, a to s cilem odhalit jejich propojeni, posoudit dopady a porozumeét vzorciim komunikace. Je
dulezité zdliraznit, Ze tato studie neurcuje, které kanaly jsou problematické, ale vychazi z kompilovanych

seznamu od Gerulata Technologies a zdroji, jako je napriklad Investigace.cz.

Zéakladnim aspektem vyzkumu bylo prozkoumani mechanism financovani dezinformaci na Telegramu.
Na zakladé zavedené metodiky PSSI vyzkumnici prozkoumali zdroje prijma, véetné dobrovolnych prispév-
ki, provozu e-shopu, umisténi reklamy/placené spoluprace s firmami a publika¢nich aktivit. PSSI také spo-
lupracovalo s investigativnimi novinari z Investigativného centra Jana Kuciaka (ICJK), kteri dale prispéli
k odhaleni vzorct financovani a umoznili hlubsi pochopeni finanéniho modus operandi na Telegramu.

Sbér dat pokryval obdobi od ledna do prosince 2023. Analyza se zamérila na dezinformacni kanaly na
Telegramu vychazejic z databaze Gerulata Juno a odhaleni Investigace.cz, které mély vice nez 1000

! PSSI pouziva termin ,dezinformace” ve smyslu $ifeni nepravdivych nebo zavadéjicich informaci s imyslem oklamani,
a to Casto s cilem politického nebo ekonomického zisku. MiZe se jednat o nepratelské narativy, hoaxy nebo rizné formy
propagandy, které mohou byt spojeny s zahrani¢nimi informa¢nimi operacemi, obvykle z Ruska, jejichz cilem je podkopat
demokratické instituce a hodnoty a orientaci ¢eské zahrani¢ni politiky. https:/digital-trategy.ec.europa.eu/en/policies/
online-disinformation

2 Z ang. ,Echo chamber* misto, kde silidé navzajem utvrzuji svoje nazory, pficemz opa¢né nazory jsou vyluéovany.

3 Databéze je k dispozici na vyzadani na e-mailu tkacova@pssi.cz.
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odbérateld. Celkem bylo analyzovano 92 kanall (véetné 8 slovenskych kanal s obéasnym ¢eskym obsa-
hem). Pomoci néstroje Gerulata Juno byli vyzkumnici PSSI schopni zachytit prispévky, komentére, meta-
-data a informace o zdrojovych profilech z monitorovanych Telegramovych kanal. Tento nastroj (v né-
kterych pripadech) pomohl odhalit totoZnost majitelti kanali, odhalit spojeni mezi jinymi aktéry na
Telegramu a identifikovat vzorce koordinace mezi dezinformac¢nimi aktéry. Nastroj navic umoznil rozpo-
znavani textu v obrazcich a generovani prepist z videi.

Obecné lze tict, Ze analyza dezinformaci na Telegramu predstavuje ve srovnani s platformami, jako je
Facebook nebo X (drive Twitter), specifické vyzvy. Telegramové kanaly ¢asto funguji v uzavrenych eko-
systémech, z toho divodu jsou dezinformace viditelné pouze pro konkrétni komunity. Koncept aplikace
Telegram usnadnuje vytvareni anonymnich kanall s vagnimi jmény, ¢imz vytvari pro dezinformacni ak-
téry platformu, kde mohou fungovat se zvySenou anonymitou a nizkou odpovédnosti. Na rozdil od jinych
platforem nem4 Telegram systém ovérovani uzivatell, coz znesnadnuje ovéreni identity vlastnikd nebo
administratort kanéll, pokud neni tato informace dobrovolné zverejnéna.

Nékteré kanaly na Telegramu vSak informace o jejich majitelich a spraveich v popisech kanald poskytuji,
¢imz nabizeji alespon néjaké poznatky o jednotliveich, kteri za obsahem stoji. Nékteré kanaly také otevre-
né sdileji informace o svych metodach fundraisingu, véetné odkazli na externi platformy, které umoznuji
odbérateliim finanéné prispivat.

CO TELEGRAM JE A NENI?

Prred samotnou analyzou Telegramu v Ceské republice je zdsadni prozkoumat sloZitosti Telegramu obecné,
a to opét za vyuziti poznatkl od Gerulata Technologies. Telegram, ktery zaloZili bratfi Durovové (podnika-
telé ruského ptivodu), nabizi cloudovou end-to-end Sifrovanou platformu, zahrnujici posilani zprav, hovo-
ry a videohovory. Jeho mechanismy regulace jsou mnohem méné prisné ve srovnani s jinymi platforma-
mi (viz. Facebook, X). Na Telegramu lze nalézt rozmanity obsah, od propagandy a explicitnich vale¢nych
zabéra po nezakonny obchod, pocitacovou kriminalitu, diskuse o kryptoménéch a kriketovych sazkach.
Pritomny je i neonacisticky obsah. Systém nahlaSovani zprav na Telegramu zahrnuje zneuzivani déti, po-
ruseni autorskych prav, faleSné Ucty, nelegalni drogy, zverejnovani osobnich adajti, pornografii, nasili,
spam a dalsi. Telegram je vSak i presto charakteristicky nedbalym postojem k nedovolenému obsahu, coz
v minulosti vedlo k vyznamnym pokutdm za nedostate¢né postupy moderovani obsahu od raznych evrop-
skych soudii. Pokud jde o nésilny obsah, Telegram jej omezuje, ale nezakazuje/neodstrarnuje. To znamen4,
Ze omezeny obsah nebo kanaly mohou byt skryté pred vyhledavanim, ale mohou ztstat aktivni a proble-
maticky obsah se miiZe presunout na jiné, neomezené kanaly.

Dalsi zkoumani nuanci Telegramu odhaluje jedinec¢né vlastnosti, které tvori podstatu této platformy.
Uzivatelsk4 jména jsou volitelnd, jedine¢na (zobrazovana jména jedine¢né byt nemusi) a rozliSuji velka
amala pismena. Uzivatelé mohou vytvaret skupiny. Na Telegramu najdeme kanaly s neomezenym poc¢tem
¢lend, kde mohou zverejnovat prispévky pouze administratori a zakladni skupiny, omezené na 200 cle-
nd, pristupné prostrednictvim pozyvaciho odkazu. Superskupiny s maximéalné 200000 ¢leny mohou byt
soukromé nebo verejné. Na rozdil od jinych platforem Telegram podporuje vyuziti botl pro automatizaci
konverzaci, i kdyZ za cenu snizené ochrany soukromi uzivatele. S boty, kteri nemaji telefonni ¢isla, 1ze inte-
ragovat pomoci prikazu /help. Opatreni na ochranu soukromi Telegramu jsou méné prisna, protoze jejich
servery uchovavaji kopie vSech nesifrovanych zprav a ukladaji adresar kazdého uzivatele. Telegram navic
shromazduje informace jako jsou IP adresy, prijemci a ¢asové stopy pro kazdou zpravu. Na rozdil od jinych
podobnych platforem (Signal nebo WhatsApp), Telegram Sifruje zpravy pouze pomoci své specialni funkce
Ltajného chatu®, ktera je k dispozici pouze v mobilnich aplikacich.
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Pokud jde o evropskou regulaci digitalnich platforem, Telegram neni signatarem Kodexu zasad boje proti
dezinformacim, a podle ustanoveni Aktu o digitalnich sluzbach (DSA) neni ani povazovan za velmi vel-
kou online platformu (VLOP). DSA se proto na Telegram bude vztahovat od 17. inora 2024, do té doby je
platforma povinna nominovat svého zastupce pti EU. Telegram deklaroval svij zamér dodrZzovat DSA, ale
vzhledem k jeho dosavadnimu laxnimu pristupu k nelegalnimu obsahu existuji obavy o tom, jak platforma
pravni predpisy EU implementuje. Nedodrzeni pozadavkt DSA muiZe vést k finan¢nim postihim na zakla-
dé narodni legislativy ¢lenskych statt.

Telegram je svétove treti nejvice stahovanou aplikaci pro zasilani zprav po WhatsAppu a Snapchatu a mtze
se pochlubit 800 miliony aktivnich uzivateli mési¢né. V roce 2023 byly jeho hlavnimi trhy Indie, Rusko
a USA. Telegram nezverejnuje poc¢ty uzivatell v jednotlivych zemich, ale podle odhadd odbornika na mé-
dia Josefa Slerky pouziva aplikaci v Ceské republice minimalné 10 % uZivatelfi internetu. Telegram odmit4
prodej reklamniho prostoru s ohledem na ochranu soukromi uzivatelt1 a spoléha na financovani od jedno-
ho ze svych zakladateld, Pavla Durova. Platforma vSak navic v cervnu 2022 prijala freemium model a zaved-
la placené predplatné, které nabizi vylepsené funkce, jako jsou zvysené limity kanalu, rychlejsi stahovani
a prémiové nalepky. Byznys model Telegramu ziistava nejasny, no podle dostupnych adajt prekrocily pri-
jmy platformy v fijnu 2022 jeden milion USD.

TYPY AKTERU A JEJICH ORGANIZACNI POZADI

To, co odliSuje Telegram od jinych platforem, je propagace extremistického obsahu, explicitnich zabérta
nésili a volny tok ildajnych zabért z (ukrajinské) valky. Kanaly, které se timto typem obsahu zabyvaji, ¢asto
vystupuji jako pseudo-zpravodajské zdroje a profiluji se jako exkluzivni zpravodajstvi. Tyto kanaly vyzy-
vajiuzivatele k objevovani narativi a obsahu, které idajné jinde nenajdou. Kromé toho byl v nékterych ka-
nalech spozorovan trend sdileni videi, ktera by byla iidajné na Facebooku (nebo jinych platformach) sma-
zana. Tyto kanaly navic aktivné povzbuzuji své odbératele, aby sdileli obsah telegramového kanalu i na
jinych platformach, jako je napriklad Facebook a zaroven zduraznuji preferenci pro Telegram jako zdroj
informaci misto jinych platforem.

Nékolik jednotliveli pouZiva strategii vyuziti vice kanali na Telegramu, obvykle provozujic dva nebo tri
kanaly soucasné. Tyto kanaly mohou zahrnovat osobni G¢ty nesouci jméno jednotlivce nebo kanaly spo-
jené s jejich projekty a pridruzeni k riznym organizacim nebo sdruzenim (napf. David Formének a jeho
kanaly Otevti svou mysl, Otev¥i svou dusi a CZ kulovy blesk zpravodajsky kanal).

Prianalyze dat vyzkumnici PSSIidentifikovali ctytikategorie subjektt ificich dezinformace na Telegramu.
Prvni kategorie jsou alternativni média (19) - kanaly webovych stranek, které $iti dezinformaéni obsah
(CZ24 News, AC24, Aeronet nebo Incorrect). Druha kategorie zahrnuje Siroce tematické telegramové ka-
naly nebo skupiny (49), které obsahuji napriklad pseudo-zpravodajské kanaly, kanaly neziskovych or-
ganizaci nebo kanaly s ,regionilnimi“ nebo esoterickymi nazvy s ¢asto vidgnimi jmény (ale ne vyhradné
anonymnimi), které jsou odlisné od kanal pojmenovanych po jednotlivcich. Tyto kanély pokryvaji riazna
témata, v€etné valky na Ukrajiné a riznych konspira¢nich teorii. Treti kategorie sestava z osobnich pro-
filt (19), tzv. (dez)influencert? éi tviircti obsahu. Ctvrta kategorie zahrnuje politiky nebo politicka hnuti
(5). Politici a politické hnuti zatim Telegram jako platformu pro komunikaci a dosah nevyuzivaji. Nize uve-
deny graf ukazuje podil kazdé kategorie.

4 Dezinfluencer je verejné znama osoba, zejména na socialnich sitich, majici ur¢ity dopad a vliv na své sledovatelé a fanousky.
Socialni média vSak pouziva k Sifeni zavadéjicich zprav a dezinformaci.
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Graf 1: Zékladni kategorizace aktériina Telegramu v Ceské republice

@ Alternativni média
@ Kanaly/skupiny

@ Osobni profily

@ Politici/Politicka hnuti

Po hlubsi porozuméni mohou byt tyto kategorie dale subkategorizovany na zakladé kritérii, jako je ano-
nymita, organizacni zdzemi a tematické zaméreni. Tato dodate¢na subkategorizace zahrnuje anonymni
kanaly s vagnimi nebo nejasnymi jmény (Svoboda 365, ne¢T24, nebo Selsky rozum), coz predstavuje vyzvy
v oblasti atribuce a zaroven spletitosti, ktera brani snaham porozumeét jejich motivaci a afiliaci. Vybér
jmen, jako je ,,svoboda“ nebo ,zdravy rozum®, naznacuje odklon od mainstreamu, ktery miize byt poten-
cialné pritazlivy pro publikum hledajici alternativni perspektivy. Regionalni zaméreni kanalii, jako je
Morava nebo Ceska Kotlina, vyuZiva geografickou blizkost k navazani emocionalniho spojeni s publikem.
Tyto kanaly pravdépodobné zamérné vyuzivaji nazvy, které by mohly prildkat jednotlivce jinak skeptické
k alternativnim zdrojam, tim, Ze ptisobi regionalné zamérenym a familidrnim zptsobem.

Kromé toho existuji kanaly, které se prezentuji jako pseudo-zpravodajské zdroje (neCT24 nebo MG - Zpravy
24/7 bez cenzury) pricemz pouzivaji bud vagni jména nebo zkratky, aby vytvarely dojem spolehlivych zpra-
vodajskych zdroj. Nékolik z téchto kanali zaméruje sviij obsah na valku na Ukrajiné a zaujima silné pro-
ruské postoje (Operace Z - OPi¢dkovy frontové svodky, Marsal Malinovskij), ackoli nékteré z jejich prispévka
jsou také vénovany valce na Blizkém vychodé. VétSina vyse uvedenych kanald je pritomna vyhradné na
Telegramu, postrada jakoukoliv jinou platformu, a vyuziva nedostatek regulace Telegramu k propagaci
svych proruskych narativii a dezinformacniho Gsili. Pokud jde o potencialni extremistickou komunikaci
a vyzvy k akci, tyto kanaly ¢asto sdileji videa diskutujici o idajnych disledcich o¢kovani COVID-19, zobra-
zuji Ukrajince jako nacisty, vyjadiuji obdiv Rusku a zastavaji protivladni nazory. Kritizuji také Evropskou
unii a snazi se pozitivné vykreslit predlistopadovy rezim v Ceskoslovensku, pri¢emz ve vét§iné pripadd
vyzyvaji své publikum, aby tento obsah $irilo a sdilelo.

Nékolik kanald na Telegramu je spojeno se znadmymi dezinforma¢nimi weby (CZ24, AC24, Aeronet,
Incorrect, nebo Protiproud). Tyto kanaly vyuZzivaji Telegram predevsim k rychlému upozornovani na nové
¢lanky a sdileni obsahu primo z pridruZenych webt, pricemz dtraz je kladen na distribuci webového ob-
sahu spiSe nez na Sifeni extremistickych materiald. Telegram je také prostorem pro nékolik ¢eskych poli-
tikd, politicky angazovanych jednotlived a politickych hnuti. V soucasnosti je ale omezen na predstavitele
krajni pravice (Ivan David) a krajni levice (Petr Cvalin). Nékteri z téchto aktéri maji napojenina Rusko, jako
napriklad prokremelska marginalni strana Aliance narodnich sil v ¢ele s Vladimirou Vitovou, kterou jako
expertku vyuzivalo oficidlni zastoupeni Ruské federace v CR.
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Telegram také poskytuje prostor pro aktéry zamérené na zisk, tzv. obchodniky s dezinformacemi® (napr.
Ondvej Tanistra, Pavel Zitko® nebo Rendta Reindlovad). Tato kategorie podtrhuje prinik finanénich zajmua
s Sirenim dezinformaci, protoZze tito aktéri pomoci dezinformaci propaguji své podnikani.” Dalsi katego-
rie zahrnuje organizace a aktivisty z obcanské spole¢nosti (Zlaty $pendlik, Svobodné radio, Srdcem pro
vlast, a SpoleGenstvi legitimnich vévitelit Ceské republiky). Spojuje je tematizace narativii boje za ob¢anské
svobody, a¢koli nékte¥i z nich, jako je Spolecenstvilegitimnich véritelit Ceské republiky, se zasazuji o obnoveni
Ceskoslovenska. Obsah na téchto kanalech Telegramu je z velké ¢asti prevzaty a ¢asto je zvefejiiovan na
raznych platformach. Tyto kanaly sdileji material z pridruzenych webovych stranek nebo jinych kanala
na Telegramu.

Na Telegramu v ¢eském jazyce najdeme i kanaly jako Cesko-Slovenska domobrana nebo Cesi a Slovéci na
Telegramu, které se zaméruji na ceské i slovenské publikum. Zda se vsak, Ze tyto kanaly jsou prevazneé
provozovany Cechy. Tenhle preshranié¢ni charakter dezinformaénich tsili zdfiraziiuje ifeni dezinformaci
napri¢ narodnimi hranicemi a je patrna na Telegramu vice nez na jinych platformach.

V neposledni radé slouzi Telegram jako tirodna ptda pro Sifeni konspiraénich teorii a zpochybnovani le-
gitimity mainstreamovych informacnich zdroji. Kanaly, jako je Absurdni svét, se aktivné zapojuji do Sire-
ni narativi, které zpochybniuji mezinarodni a nadnarodni organizace, svétové rady (celosvétové politické
nebo ekonomické struktury), a mluvi o idajnych pokusech skryvat nebo zamlc¢ovat skute¢nosti, coz odrazi
§irsi trend nedtivéry ve verejné instituce.

Pritomnost na jinych platformach

Mnoho tviirct obsahu na Telegramu strategicky diverzifikuje svou pritomnost na dalsi online platformy.
Telegramové kanaly vyuzivaji online ekosystém k Sifeni a zpenéZovani svého obsahu na platforméach zamé-
renych na videa (YouTube, Rumble nebo Odysee) i na klicovych socialnich sitich (Facebook, Instagram a X).

Video platformy (YouTube, Rumble a Odysee) jsou primarni volbou pro telegramové aktéry, kteri chtéji
roz§irit sviij dosah. To je v souladu s $ir§im trendem v digitdlnim prostredi, kde - pokud jde o interakci
uzivatell - video obsah nadale dominuje. Zejména Rumble se vyznacuje §irSimi moznostmi zpenézeni ve
srovnani s YouTube, cozZ z néj ¢ini atraktivni volbu pro mensi tviirce obsahu, kteri hledaji vétsi finanéni
prilezitosti.

Déle kanaly rozsituji sviij dosah prostrednictvim znamych platforem socialnich médii, jako je Facebook
(vice nez polovina kanalil) a X. Tato strategie amplifikace zvySuje viditelnost obsahu a usnadnuje interakei
s §irsim publikem. Na druhé strané podcastové platformy (Spotify, Apple, nebo SoundCloud) nejsou mezi
témito aktéry nijak zvlast popularni (pouzivané u pouze 5 % zkoumanych aktértl). V mensi mire devét
ceskych Telegramovych kanald rozsituje sviij dosah na siti VKontakte - ruském ekvivalentu Facebooku.
Zameéruje se na specifickou (prevazné ruskou) uzivatelskou zakladnu této platformy. Nékteré kanaly odka-
zuji na stejnoménné a afilované webové stranky (véetné e-shopti).

Priblizné 20 % zkoumanych kanal nevyuziva jiné platformy. Tyto kanaly se prezentuji predevsim jako
zpravodajské zdroje a poskytuji idajné necenzurované a nezaujaté zpravy. Bliz§i pohled vSak ukazuje, zZe

s PSSI identifikuje ¢tyti obchodni modely ¢eského dezinformacniho prostoru: obchodnici, kazatelé, 1écitelé a ezoterici.
6 Potenciadlni kandidat v prezidentskych volbach 2023
7 Jednim z prikladu je Pavel Zitko, mezi jehoZz podnikatelské aktivity patii prodej raznych produkti (napt. ,zazraény“ fén

v cené 399 € (9800 CZK) a propagace neexistujicich kryptomén.
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mnoho z téchto kanalidl se prevazné zaméruje na obsah souvisejici s valkou na Ukrajiné a casto $ifi pro-
ruskou propagandu. Toto pozorovani zdlraznuje, jak casto se takové narativy objevuji v kanalech na
Telegramu, a ukazuje, ze tato platforma hraje kli¢ovou roli pti siteni konkrétnich geopolitickych perspek-
tiv a zkresleni informaci.

Propojeni
Kombinace manualniho vyhledavani a analyzy kanald s vyuzitim Gerulata Juno, které dokaze vizualizovat
sité aktérti pomoci vestavéného néstroje Explorer, umoznila odhalit propojeni mezi zkoumanymi kanaly.

Zatimco nékteri aktéri, jako je skupina Pratelé Ruska a kanal Svoboda 365, ¢asto sdileji prispévky od jinych
kanald, jini plisobi vice samostatné. Kolaborativni trend naznacuje urcitou iroven koordinace, kdy kanaly
amplifikuji a upevnuji své narativy navzajem. Presto nékolik kanal funguje nezavisle.

Na Telegramu prevazuji kanaly, které funguji hlavné jako agregatory a zesilovace, nez jako primarni pro-
stor pro tvorbu a zverejnovani originalniho obsahu. Diiraz na sdileni obsahu, ¢asto z externich zdrojt,
naznacuje strategicky pristup zameéreny spise na Siteni konkrétnich narativli nez na tvorbu originalniho
obsahu. Osobni vazby a vztahy mezi jednotlivci také hraji zasadni roli pfi utvareni narativi a ovliviiovani
publika.
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Nize je uvedena pavuéina propojeni mezi zkoumanymi telegramovymi kanaly v Ceské republice, pri¢em?
velikost kazdého uzlu je podle po¢tu odbérateli.?
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(Potencialni) rusky vliv

Cast zkoumanych aktérti zahrnuje kanaly s potencidlnimi ruskymi stopami, které jsou na Telegramu ak-
tivnéjsi neZ na jinych platformach. Jeden z kanalfi, neCT24, byl serverem Seznam zpravy popsan jako moz-
ny nastupce ceské verze ruského statniho média Sputnik, které Evropska unie zablokovala. Kanal funguje
pod jinym nizvem ale s podobnymi aktivitami®, §ifi ruskou propagandu a slouzi jako nastroj ruského vlivu.
Marsal Malinovskij, dalsi zkoumany kanal, ¢asto odkazuje na neCT24 a je rovnéz sdilen ve skupiné Pdtelé

Ruska.

Dalsim prikladem je neparlamentni pro-kremelska strana Aliance narodnich sil, vedena Vladimirou
Vitovou (vyuZivana jako expertka pro oficialni zastoupeni Ruské federace v Ceské republice). Investigativni

8 Cim bliZe jsou jednotlivé uzly k sobé, tim vice propojeni navzijem maji (¢astéji se sdileji, kopiruji obsah nebo na sebe pfimo
odkazuji).

9 Kanal hral roli ve volebnim zasahovani §ifenim manipulativné upraveného videa o prezidentském kandidatovi Petrovi Pav-
lovi, které jako soucast ruské propagandy nepravdivé vykreslovalo kandidata, jak se pokousi zatahnout Ceskou republiku do
valky.
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novinariz Investigativného centra Jdna Kuciaka ddale zjistili, Ze Aliance ndrodnich sil se podilela na projektu
Hfinanéni domobrany“ dalSiho dezinformacniho aktéra Davida Formanka, pro ktery se spojila s prorus-
kou polovojenskou organizaci Narodni domobrana. Organizace je vedena jako riziko ve zpravach ¢eskych
bezpec¢nostnich instituci a je znama napriklad otevienim faleSného konzulatu organizace Donécka lidova
republika v Ostravé.

InfoDefenseCZE je Ceska mutace mezinarodniho kanéalu InfoDefense. Ten je provozovan v nékolika jazyko-
vych verzich a s vyzvou pro dobrovolné prekladatele. Kanal se zacal formovat po inorovém zacatku invaze
na Ukrajinu. Dennik LeMonde informoval o ptvodu InfoDefense, ktery lze vysledovat ke spole¢nému tsili
skupiny dobrovolniki, kteri reagovali na vyzvu Yuryho Podolyaka, proruského ukrajinského blogera, kte-
ry ve své zemi Celi sankcim.

Dalsi potencialni pfipad ruského vlivu na Telegramu v Ceské republice je patrny také prostfednictvim ka-
nalu Jakuba Zieby, studenta studujiciho v Rusku. Jeho kanal si klade za cil predstavit a popularizovat Rusko
a snazi se ukazat, jak idajné Zivot v zemi vypada.

Obecné je prostiredi Telegramu v Ceské republice poznamenano nékolika anonymnimi kanaly vydavajici-
mi se za pseudo-zpravodajské zdroje, které idajné informuji o valce na Ukrajiné a zaroven $iri proruskou
propagandu. Tento fenomén podtrhuje Sirsi problém s Telegramem jako platformou, protoze jeho fungo-
vani usnadnuje (skryty) zahraniéni vliv, coz vyvolava obavy z tendence uzivateld platformy manipulovat
a §irit dezinformacni kampaneé.

NEJUSPESNEJSi KANALY PODLE DOSAHU

vvvvvv

aktivity a interakci, ¢imz nabizi pohled na trendy a dynamiku ¢eského Telegramu.

V popredi vlivnych kanali je na zakladé poc¢tu odbérateltt CZ24 News, kanal znamého dezinformac¢niho
webu, ktery ptisobi jako agregator zprav. Pozoruhodné jsou jeho mozné vazby na Cinu, které naznacuje
deklarované institucionalni zazemi v Hongkongu a potencialné é¢insky spravce tiétu (Tie Liang), jak upo-
zornuje Investigativne centrum Jana Kuciaka a jak je uvedeno na strance. Popularni kandly jako Absurdni
Svét, neCT24 nebo Selsky rozum jsou klicovymi priklady anonymniho §ifeni konspira¢nich teorii a dezin-
formaci. Jejich obsah zahrnuje spektrum od diskusi o valce na Ukrajiné aZ po proruské narativy, zpochyb-
nujici prokazana fakta a umocnujici alternativni, casto manipulativni perspektivy. V navaznosti na obdo-
bi COVID-19 se do popredi zajmu dostali jedinci jako David Formanek (Otevti svou mysl) a Tomas Lukavec
(Zakony bohatstvi). Zatimco Formanek mé na Telegramu vice projektti a kanalii, Lukavec poskytuje nejen
online kurzy a porada akce, ale prispiva i na slovensky dezinformacni portal Infovojna. Investigativne cent-
rum Jana Kuciaka déle zjistilo, Ze Lukavec tvrdi, Ze §kolil a organizoval workshopy pro manazery znamych
spolecnostijako Seznam.cz, Komeréni banka, OVB, Marks & Spencer, RE/MAX, T-Mobile a vyu¢uje na né-
kolika univerzitach. Navic délal rozhovor s konspiratory jako je Scott Ritter, ktery podle slovenské policie
zacal v prosinci 2019 psat komentare pro Russia Today.

Pfi zkoumadni poc¢tu interakei za posledni rok (od ledna do prosince 2023) prekonalo hranici jednoho mili-
onu pét kanald, vétsinou spadajicich do kategorie anonymnich, vydavajicich se za legitimni zpravodajské
zdroje, a proruskych (CZ24 News, neCT24, Selsky rozum, Cesky list - jediny se zndmym pozadim a Absurdni
svét), pricemz dva kanaly presahly tfi miliony interakeci.
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Tabulka 1: Seznam kandlit s nejvétsim poctem interakei véetné obsahu a reakei (od 1. ledna do 1. prosince 2023)

Name Content Interactions Reactions
e 9 CZ24.MEWS (cz24news) 36k 3.618M 3.618M
® O @ neCT24 (neCT24) 29.74k 3.09M 3.09M
® 9O . Selsky Rozum (selskyrozum) 2312k 1.449M 1.449M
® O & CeskyList (LussiList) 24.28k 1.277M 1.277M
e 9 o Absurdni svet (absurdnisvet) 1217k 1.236M 1.236M

NizZe je uveden graf predstavujici datové vrcholy nejsledovanéjSich kanald, véetné jejich prislusnych barev,
podle vysSe uvedené tabulky. Prispévky, které maji nejvice interakci, byly zverejnény pouze na jednom ka-
nalu spiSe nez sdileny naprié vice kanaly. To naznacuje, Ze neexistovalo Zadné sjednocujici téma nebo uda-
lost, jejiz zverejnéni korelovalo s nejvys$$imi namérenymi interakcemi. Napriklad pseudo-zpravodajsky
kanal CZ24 News vynikl s prispévkem s zadosti o finan¢ni podporu a nidvodem, jak obejit blokovani alter-
nativnich médii.

Graf 2: Datové vrcholy top kandlu s nejvétsim poctem interakei (od 1. ledna do 1. prosince 2023)

Data Peaks

Pohled na mnozZstvi obsahu (pocet jednotlivych prispévkl) 10 nejlepsich kanald ve stejném obdobi odha-
luje jiny vzorec. Nejvice interakci a obsahu mél stale anonymni pseudo-zpravodajsky kanal webu CZ24
News. Dalsi kanaly s vice nez 30000 prispévky ale nedosahovaly na podobny dosah jako kanaly s mensim
poctem prispévki. Celkové vsak tyto kanaly sdileji vlastnost, Ze se vétSinou jedna o anonymnimi pseudo-
-zpravodajské zdroje.
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Graf 3: Top 10 kandlit podle po¢tu obsahu (od 1. ledna do 1. prosince 2023)
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FINANCNI POZADI

Priblizné 62 % zkoumanych kanald pouziva k podpore svych ¢innosti alespon jeden zdroj financovani. Za-
timco nékteré kanaly vyslovné uvadéji informace o actu pro primé dobrovolné prispévky, mnohé posky-
tuji moznosti finanéni podpory prostrednictvim alternativnich platforem. Primarnimi zdroji financovani
jsou dobrovolné prispévky, reklamy, podnikatelské aktivity, e-shop a pripady, kdy kanaly vyuzivaji vice
zdroji financovani.

Dobrovolné prispévky slouZi jako duleZity zdroj financovani (45 % analyzovanych kanald), k nimz docha-
zi prostrednictvim transparentnich i netransparentnich tc¢t. Oba typy ucth se ¢asto objevuji v popisech
kanald nebo jako pripnuté zpravy. Zajimava je moznost primého daru prostrednictvim Telegramu, kterou
usnadnuje tlacitko platformy ,darovat®. Tato funkce umoziuje uzivatelim jednoduseji prispivat, ¢imz se
zvysuje finanéni odolnost kanald.

Kromé dobrovolnych prispévki diverzifikuji provozovatelé kanali své prijmy prostrednictvim reklam,
které jsou umistény prevazné na externich webovych strankach. Reklamy prispivaji k financovani zejmé-
na kanall spojenych s dezinformac¢nimi weby (Protiproud, Otev¥i svou mysl nebo Incorrect), pri¢emz prijmy
generované prostrednictvim reklam prispivaji do fondu financovani téchto kanald.*® Finan¢ni ekosystém
dale dopliiuji e-shopy, vcetné prodeje knih a dalsiho zbozi.

Mnoho kanala vyuZivd modelt placeného ¢lenstvi na platforméch jako je YouTube a dalsich (video)mone-
tizacnich platformach jako jsou Oddysee a Rumble. Moznosti monetizace na platformach jako je Rumble
motivuje tviirce obsahu a nabizi dalsi prostor pro interakei s publikem a generovani prijmt. Nékteré kanaly

1o Jednim z prikladi je dezinformacni web Protiproud, ktery podle drivéjsi studie PSSI vydélal prostfednictvim automatizova-
nych reklam 133414,58 CZK (5500 €) za mésic, a to na zakladé idaji od dubna do ¢ervna 2023.
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na Telegramu také vyuzivaji alternativni platformy, jako je napriklad HeroHero, které také poskytuji moz-
nosti pro monetizaci.

Obecné vsak aktéri nezakladaji své telegramové kanaly primarné kvili finanénim zisklim, ale k ziskavani
finan¢nich prostredkt vyuzivaji jiné platformy a ¢innosti. Pritazlivost Telegramu spoc¢iva predevsim v jeho
minimalni regulaci a netransparentnosti, protoZe nenarizuje zverejnovat podrobnosti o vlastnictvi kana-
lu. V dtsledku toho prevazné slouzi ideologickym a propagandistickym cilim. Zaroven vede nové prizniv-
ce na dal$i monentizacni platformy, které Siritelé dezinformaci vyuzivaji.

ZAVER A DOPORUCENI

Telegram slouZzi jako irodna ptida pro Sifeni konspirac¢nich teorii a alternativnich narativi, coz predstavu-
je vyznamnou vyzvu pro zakonodarce a organy statni spravy. Co Telegram odlisuje od ostatnich platforem
je volna cirkulace extremistického obsahu, explicitni zabéry nasili a idajné zabéry primo z vale¢né fronty.
Kanaly zabyvajici se timto obsahem jsou vétSinou pseudo-zpravodajské zdroje, ¢asto se profiluji jako exklu-
zivni a vyzyvaji své odbératele, aby objevovali obsah, ktery jinde nenajdou.

Na zakladé kategorizace kanalfi Telegramu v Ceské republice dominuji v dezinformaénim prostoru Siroce
tematické kanaly, v¢etné pseudo-zpravodajskych zdroji, a kanaly s ,,regionalnim” ¢i esoterickym zameére-
nim, které jsou odlis$né od kanall se jménem jednotlivce. Tyto kanaly pokryvaji riizna témata od valky po
konspirac¢ni teorie. Vyznamnou roli hraji také alternativni média, osobni profily a v mensi mire také poli-
ticka hnuti. Koncept Telegramu, ktery umoznuje anonymni kanaly s vignimi jmény, znesnadnuje moznost
atribuce. Nékteré kanaly imyslné pouzivaji vagni nazvy k prilakani publika hledajiciho alternativni per-
spektivy a predstavuji vyzvu v porozumeéni motivaci a afiliaci.

Pokud jde o finan¢ni motivaci, vétSina aktérd vyuziva rizné zdroje financovani, ale Telegram neni jejich
primarni platformou pro ziskavani finan¢nich prostredkd. Hlavnim zdrojem financovani jsou dobrovolné
prispévky, které na Telegramu usnadnuje tla¢itko ,darovat“. Kanaly také diverzifikuji prijmy prostrednic-
tvim reklam, prodeje v e-shopu a placeného ¢lenstvi na externich platformach jako je YouTube. Obecné
plati, Ze kanaly na Telegramu nejsou primarneé zakladany za G¢elem finanéniho zisku, ale s nizkou regulaci
platformy spise slouzi ideologickym Gi¢eliim a soucasné piisobi jako prostrednik k prilakani novych odbé-
ratell na jiné monetiza¢ni platformy pouzivané dezinformacénimi aktéry. Jak bylo uvedeno, kanaly strate-
gicky rozs$iruji svij dosah na video platformy (YouTube, Rumble), socialni média (Facebook, X), podcastové
platformy a dokonce i platformu VKontakte.

Zatimco nékteré kanaly funguji vice nezavisle, prevlada trend spoluprace, kdy kanaly vzajemné amplifiku-
ji své narativy a vytvareji soudrzny dezinformacni ekosystém. Toto kolaborativni prostredi se vyznacuje
sdilenym obsahem, vzajemnym odkazovanim a afiliacemi. Mnoho kanalt funguje jako agregator zprav,
kdy preferuji sdileni obsahu nad originalni tvorbou. Zasadni roli hraji také osobni vztahy mezi vlastniky
kanalq, které formuji narativy a ovliviiuji své publikum. Kromé toho nékteré kanaly vykazuji vazby na
Rusko.

Prestoze aplikace nesifi obsah algoritmicky, existuji jasné diikazy nejen v Ceské republice, Ze se dezinforma-
cim a extremistickému obsahu na této platformé dari. Telegram se vyvinul v kombinaci platformy pro zasi-
lani zprav a socialniho media, ¢imz predstavuje alternativu nejen k platformam jako WhatsApp, Signal ale
castecné i pro Facebook nebo X. Vzhledem k jeho relativné malému produkénimu tymu chybi platformé ka-
pacita a ochota t¢inné moderovat obsah jeho rychle se rozsirujici globalni uzivatelské zakladny. Telegram
se profiluje jako misto, kde svoboda projevu neni nijak omezovana, s ¢imz koresponduji minimalni zasady
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platformy a poruSovani narizeni EU (jiZz pokutovano nékolika evropskymi soudy). PrestoZe aplikace zaka-
zuje explicitni vyzvy k nasili a idajné takovy obsah odstranuje, ziskala si reputaci platformy, ktera umoz-
nuje volné §ireni nenavistného obsahu, a to i pres ob¢asné snahy resit konkrétni pripady (napt. atok na
Kapitol Spojenych stata 6. ledna 2021).

Telegram tu zlistane, stejné jako argumenty pro jeho omezenou regulaci, co je treba vzit vvahu pri premys-
lenio tom, jak Celit dezinformacim na této platformé. Na zakladé nasich zjisténi doporucujeme nasledujici:

— Systematické monitorovani a analyza, vyvoj analytickych nastroji:

Pro zvySeni i¢innosti monitorovani je zdsadni provést hloubkovy vyzkum, ktery se ponori do ryst
dezinformac¢niho ekosystému na Telegramu. To zahrnuje pochopeni jeho dopadu na extremizaci
publika, rozpoznani jeho strukturalnich nuanci pro dezinformacéni aktéry a pochopeni jeho role
pri radikalizaci a Sireni extrémistického obsahu. Systematickou analyzou funkei a role Telegramu
v ramci SirSiho dezinformacniho ekosystému mohou vyzkumnici odhalit jeho konkrétni prinos
a pritazlivost pro aktéry, kteti jiz plisobi na jinych platformach. Tato komplexni investigace by se
meéla zamérit na zodpovézeni kritickych otazek, jako je napriklad to, jak Telegram dopliuje stavaji-
ci platformy, pritahuje dezinformacni snahy a potencialné prispiva k radikalizaci prostirednictvim
faktort, jako je aktivita bott a faleSnych uctd. Zaroven je treba zvysit investice do vyzkumu a vy-
voje analytickych néstroji specialné navrzenych pro investigaci dezinformaci na Telegramu pro
sledovani a analyzu dezinformacnich siti aktéra. Je dtilezité, aby technologické spolec¢nosti pti vy-
voji takovych nastroji spolupracovaly s vyzkumniky a dal§imi odborniky, aby byla zajisténa jejich
maximalni vhodnost pro tuto konkrétni oblast analyzy. Navic je nezbytné zamérit takové nastroje
inajinéjazyky nezanglictinu. V kontextu Telegramu maji dtilezity vyznam slovanské jazyky.

— Edukaéni kampané:

Mély by byt zahajeny kampané na zvySeni povédomi verejnosti, které by uzivatele poucily o rizi-
cich spojenych s konzumaci informaci na Telegramu, a mél by byt zdiiraznén sklon platformy k $i-
reni dezinformaci a diilezitost ovérovani informaci z vice zdroji. Tyto kampané by se mély kon-
krétné zabyvat riziky dezinformaci na Telegramu. Mély by se zamérit na vyzvy v ramci platformy,
pokryvat zaklady prace s informacemi a byt spole¢né vedeny prislusnymi zi¢astnénymi stranami
(neziskové organizace, zdkladni a stedni §koly, média nebo jako soucast strategické komunikace).
Uzivatelé by pomoci riznych medialnich kanalti méli byt pouceni o rtiznych rizicich Telegramu.

— Advokace pro zvySenou regulaci a dohled nad Telegramem:

Vzhledem k roli Telegramu jako vyznamné platformy pro Sireni dezinformaci by méla byt pro-
zkoumana regulaéni opatreni ke zmirnéni G¢inkt dezinformaci. Zakonodarci by méli spolupra-
covat s technologickymi spole¢nostmi, aby vyvinuli nezbytny tlak na Telegram, véetné spoluprace
s obcanskou spole¢nosti pfi vyvoji a implementaci t¢innych regula¢nich ramecd, které se zabyvaji
dezinformacemi. Prosazovani vys$si odpovédnosti na strané Telegramu je velkou vyzvou a bude vy-
zadovat znacnou vyjednavaci silu. Proto by se prilezitosti mély hledat na vyssi tirovni, napriklad
v ramci EU. Je$té se uvidi, jak (a zda) soucasné legislativa, jako je Akt EU o digitalnich sluzbéch,
ovlivni Telegram a zda se ukaze jako cesta vpred. Pro platformy nedostatecné moderujici nezakon-
ny a problematicky obsah, jako je Telegram, mohou byt vhodnym pristupem sankce na zakladé
principu opakovaného prestupku.
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— Prosazovani stavajicich regulaci:

V soucasnosti se nabizi moznost vynucovani pravidel, jez uplatiiuje samotna platforma Telegram
a upozornéni na zavadny obsah. Prestoze ma Telegram tendenci Siteni extremistického obsahu spi-
Se jen omezovat, nezjej mazat, pripady ze zahranici ukazuji, ze kdyz platforma skodlivy obsah ome-
zi, muze docilit pokles shlédnuti obsahu aZ o0 70 %. Tato omezeni mohou poskytnout prilezitost pro
prvni krok k omezeni problematického obsahu na Telegramu. To se vSak stale vztahuje predevsim
na extremisticky ¢i explicitné nasilny obsah spise neZ na dezinformace samotné. V praxi se vSak
tyto druhy obsahu vyskytuji spoleéné.

— Dodatecny tlak od obchodi s aplikacemi:
Regulace extremistického obsahu muze byt skute¢né vstupni branou k reSeni jinych typa proble-
matického obsahu, jako jsou dezinformace a konspiraéni teorie, které jej ¢asto doprovazeji. Kromé
tlaku ze strany vlad a organti ¢innych v trestnim rizeni by subjekty jako Google nebo Apple mély
také vyuzit svou schopnost omezit dostupnost aplikace ve svych obchodech s aplikacemi, aby reSily
pasivitu platformy pri moderovani problematického obsahu, coz mtze byt poruseni podminek jak
Google Play, tak Apple Store.
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