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OBECNE INFORMACE

Dress code: Business Casual

Lokace: Sidlo CSOB (Radlicka 333/150, Praha 5). Sraz bude vzdy v 8:30. Vzhledem k tomu, Ze na prai-
chod budovou budeme muset vzdy mit doprovod, je nutné, abychom na misté byli véas. Misto setkani

je u sochy Kastan, primo pred vystupem z metra Radlicka!

Format CSA 2023: Vsechny nase prednasky se ridi pravidly Chatham House, coz znamena, ze Ucastnici
mohou vyuzit ziskané informace, ale neprozradi, od koho tyto informace ziskali.

Stravovani: K dispozici na misté bude kava, ¢aj a drobné obcerstveni. PSSI v ramci CSA 2023 nezajistuje
obédy. Je mozné vyuzit restauraci La Fresca, ktera sidli primo v prostorech CSOB - je zde preferovana
platba kartou pro zajisténi rychlejsiho odbaveni. Prostory nabizi také moznost ohrevu vlastniho jidla,

pripadné objednani dovozu dle vlastni preference.

Upozornéni: V prubéhu konani akademie budou porizovany fotky a videa pro propagacni tcely.
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PONDELI, 11. ZARI, 2023

08:30

09:15-10:45

11:00-12:30

Sraz u sochy Kastan, primo pred vystupem z metra Radlicka

Uvod do kybernetické bezpec¢nosti
Veronika Kolek Netolicka
Narodni drad pro kybernetickou a informacni bezpecnost

Tato Uvodni prednaska se zaméri na predstaveni Narodniho Uradu pro kybernetickou
a terminologie spojena s kybernetickou bezpecnosti, a také zékladni principy a koncepty
kyberbezpecnosti.

Veronika Kolek Netolickd na NUKIB pracuje jako vedouci oddéleni narodnich strategif
a politik, na které nastoupila pred vice jak Sesti lety. Od Fijna tohoto roku se zhosti
nové pozice cyber attachée pro Indo-Pacifik na ambasadé CR v australské Canbefe.
Magistersky titul ma z oboru Bezpecnostni a strategicka studia, Fakulta socialni studii
na Masarykové univerzité, na niz nyni pokracuje v doktorském studiu se zamérenim
na podrobnou analyzu kybernetickych bezpecnostnich hrozeb a jejich rizik. Na stejné
Skole vystudovala i bakalarsky program Politologie — Bezpecnostni a strategicka studia.
V roce 2018 se zG¢astnila dlouhodobého vyzkumného pobytu ve Vietnamu na Ho Ci
Minové technické univerzité. Kromé toho je absolventkou Programu studia kybernetické
bezpecnostiv Centru George C.Marshallav Néemecku ¢i UN-Singapore Fellowship.V roce
2021 absolvovala ro¢ni mezinarodni program The Young Leaders Program na National
Graduate Institute for Policy Studies (GRIPS) v Japonsku, kde ziskala magistersky titul
v oboru verejné politiky, po jehoz absolvovani se vrétila zpatky na NUKIB.

Kyberneticka bezpecnost v avionice
Tereza Toufarova
Velitelstvi kybernetickych sil a informacnich operaci

Predndska prindsi struéné shrnuti principu vyvoje avioniky, sezndmeni s principy
certifikacnich norem a pozadavki na bezpec¢nost. Zaméruije se na specifika cyber security
tak,jak je uplatriovanav leteckém vyvoji a vyZzadovana certifikacnimiautoritami.V prabéhu
prednasky se dozvite mimo jiné stru¢nou historii integrace principu kybernetické
bezpecnosti do procest pouzivanych pri certifikaci letadel a také o aktudlnich novinkach
zvyvoje.

Tereza Toufarova vystudovala na FEKT VUT obor komunika¢ni technologie a HF JAMU
obor dirigovani sboru. Za sebou ma devitiletou praxi ve vyvoji avioniky v americké
spolecnosti Honeywell, kde pusobila jako systémovy inzenyr, certifikacni inzenyr
a projektovy lidr. Na posledni jmenované pozici fidila integracni a aplikacni Uroven vyvoje,
a to zejména letadel kategorie business jet.V pribéhu této praxe byla pritomna nastupu
integrace cyber security principu do avioniky. Od lofiského roku ptsobi v Armadé Ceské
republiky jako vojak z povolani a své zkusenosti uplatruje na Velitelstvi kybernetickych sil
a informacnich operaci.
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Obédova pauza

Vojenské implikace kyberprostoru
Jakub Fucik
Velitelstvi kybernetickych sil a informacnich operaci

Rozvoj komunikaénich a informacnich technologii vede nejen k novym moznostem
a prilezitostem, jak zlepsit blahobyt spolecnosti, ale také k zavislosti na teéchto
technologiich. Ze strategického hlediska predstavuje kyberprostor novou dimenzi, kde
statni a nestatni aktéri navzajem soutézi v prosazovani svych vlastnich zajmd - casto
na ukor jinych. Skodlivé kybernetické aktivity z tohoto pohledu predstavuji novy druh
hrozeb (a nastrojl), které maji negativni dopad nejen v této doméné, ale téz v ostatnich
(fyzickych) dimenzich. Kyberneticka obrana a kybernetickd bezpecnost se tak stavaiji
nedilnou soucasti verejnych a soukromych zajmd. Prednaska se zameéri na vojenské
implikace kyberprostoru a jejich vlivu na charakter soucasnych ozbrojenych konfliktd.

Kpt. Mgr. et Mgr. Jakub Fucik, Ph.D. vystudoval mezindrodni vztahy a soucasné pravo.
Plsobil jako akademicky pracovnik Centra bezpecnostnich a vojenskostrategickych studif
Univerzity obrany a jako tajemnik odborného ¢asopisu Obrana a strategie. Od roku 2021
je prisludnikem ACR na pozici vedouci staréi déstojnik odboru planovani $tabu Velitelstvi
kybernetickych sil a informacnich operaci. Absolvoval zahraniéni kurz ,International Law
of Military Operations® na Defense Institute of International Legal Studies a vyzkumnou
staz na NATO Defence College. Plsobi v ramci SAS/NATO STO panelt a workshopt
a zastupuje Ceskou republiku v EDA Captech , Information®.

Kyberneticka (ne)bezpecnost z pohledu klienta banky -
Co nainternetu hrozi a jak se efektivné branit

Petr Vosala

CSOB

Tato prednaska se zaméri na kybernetickou bezpecnost z pohledu klienta banky. Vysvétli
rdzné hrozby a rizika, kterym jsou klienti vystaveni nejen pfi pouzivani internetového
bankovnictvi a online platebnich systém0. Budou diskutovany konkrétni hrozby a socialni
inzenyrstvi,a ukazano,jak se témto rizikim efektivné branit. Prednaska poskytne praktické
tipy a rady, jak chranit své bankovni Ucty a citlivé financni Udaje pred kybernetickymi
Utoky.

Petr Vosala vystudoval vysokou $kolu v oboru Elektronické obchodovani, Informacni
technologie a management. V CSOB pracuje od roku 1998, aktualné na pozici Vykonny

manazer Utvaru Digital channels — Provoz a vyvoj. Kybernetickou bezpec¢nosti se zabyva
od roku 2010.
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UTERY, 12. ZARi, 2023

09:00-10:30 Hacking jako remeslo

10:45-12:15

Martin Leskovjan
Binary Confidence

V prednasce zazni zakladni fakta o tématu penetracniho testovani neboli etického
hackingu. Posluchadi se sezndmi s etickymi a pravnimi principy a metodologiemi, které
se v této oblasti pouzivaji, dale s nejcastejsimi typy testd, testovacimi nastroji a postupy
a také s necekanymi uskalimi, které muze tato ¢innost prinést. Samostatna ¢ast prednasky
se bude vénovat nejucinnéjsimu typu kybernetického utoku, a tim je utok na wetware
(Clovéka). V ramci néj si predstavime zakladni postupy a principy testovani metodami
socialniho inzenyrstvi.

Martin Leskovjan je certifikovany auditor managementu informacni bezpe¢nosti a plsobi
jako bezpecnostni konzultant pri teamu Binary Confidence, drive ¢esky team spoleénosti
Citadelo zamérené na penetracni testovani a audity. Spoluzalozil také organizaci Paralelni
polis zabyvajici se novymi formami spravy spolecenskych vztahu. Profesni deformace ho
vede k hledani slabin ve vSech systémech, proto se zacal zabyvat také kryptoménami,
ochranou soukromi na internetu a antifragilnimi strukturami jako jsou napt. anonymni
kryptomarkety.

Atribuce kybernetickych utoku
Jana Maresova

Atribuce kybernetickych utoku je od roku 2020 jednim z hlavnich témat bezpecnostni
komunity v Ceské republice. Svym rozsahem se jedna o velmi komplexni proces, ktery
Casto zahrnuje viechny relevantni aspekty, tj. nejen technicka data, ale i zpravodajské,
pravni, zahranicné politické a ekonomické vstupy. Verejna atribuce kybernetickych
utokd, tj. oznameni, kdo je povazovan za odpovédné, Casto neni zcela snadnd a staty
nemusi byt vzdy ochotné takové ozndmeni ucinit a to i z dvodu rozdilnych technickych
a zpravodajskych informaci, které maiji k dispozici. Co si vsak pod pojmem kyberneticka
atribuce predstavit, ¢im je pro ¢esky stat tak dilezita a jaké jsou jeji hlavni metody a mozna
Uskali, bude predmeétem této prednasky.

Mgr. Jana MareSova, MBA je analyti¢ka kybernetické bezpecnosti. Je absolventkou
magisterského studia mezinarodnich vztahd na Metropolitni univerzité v Praze
abezpecnostné pravniho studia na Policejni akademii.V roce 2022 dokoncila postgradualni
studium v oboru Management a kyberneticka bezpe¢nost na CEVRO Institutu, kde se
zamefila v ramci své zavérecné prace na téma Atribuce kybernetickych Gtokd.
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12:30-13:30 Obédova pauza

13:45-15:15

15:45-17:15

Kyberneticka bezpe¢nost v mezinarodnich vztazich
Richard Kadlcak
Ministerstvo zahrani¢nich véci CR

Prednaska na téma ,Kybernetickd bezpecnost v mezinarodnich vztazich“ zkouma vliv
kybernetickych hrozeb na mezinarodni diplomacii a politiku. Bude se zabyvat riznymi
typy kybernetickych utokl a jejich dopady na suverenitu statl. Dale se zaméri na
mezinarodni reakce a normy v oblasti kybernetické bezpecnosti, véetné konkrétnich
priklad( a budoucich trendd v této oblasti.

Richard Kadl¢ak v soucasnosti zastava roli zvlastniho zmocnénce pro kyberneticky
prostor a reditele Odboru kybernetické bezpecnosti na Ministerstvu zahrani¢nich
véci CR. Jeho role zahrnuje koordinaci vnitrostatni a mezinarodni spoluprace v oblasti
kybernetické bezpe¢nosti a reprezentovani CR na mezinarodnich jednanich s tématikou
dotykajici se kybernetického prostoru. Na Ministerstvu zahrani¢nich véci CR pisobi
jako diplomat vice nez 20 let a v minulosti vykonaval mimo jiné funkci mimoradného
a zplnomocnéného velvyslance CR v Estonsku.

Cinské aktivity v kyberprostoru
Monika Kutéjova
Specialistka kybernetické bezpecnosti

Cinska lidova republika vyuziva kyberprostor k dosazeni svych geopolitickych cilti.
V prednasce budou predstaveny motivace i strategie ¢inske kybernetické Spionaze, véetné
nastroju, taktik a postupt (tzv. TTPs), skrze které chce CLR téchto cild dosdhnout. Pro
uceleny obrdzek se podivame na strukturu a vnitfni fungovani ¢inskych zpravodajskych
a bezpecnostnich sluzeb a zamérime se na aktudlni témata a hrozby s nimi spojené.

Monika Kutéjova plsobi v oblasti kybernetické bezpecnosti ctvrtym rokem. Zkusenosti
v oboru ziskala na mezinarodnim Letisti Vaclava Havla v Praze jako SOC analytic¢ka
a predtim v NUKIB, kde se vénovala regionalni problematice kybernetickych hrozeb
pochéazejicich z Cinské lidové republiky. Vystudovala Mezindrodni teritorialni studia na
brnénské Mendelové univerzité a Evropskou ekonomickou integraci na prazské VSE.
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STREDA, 13. ZARi, 2023

9:00-10:30

10:45-12:15

Cinské (kyber)aktivity proti Taiwanu
Michal Thim
Ericsson

Tato prednaska se soustredi na kyberneticky rozmer cinskych aktivit namifenych proti
Taiwanu. Stru¢né zminén bude historicky kontext konfliktu mezi Cinou a Taiwanem,
a poté se hloubéji zamérime na soucasny kyberneticky boj, jako jeden z bezpec¢nostnich
faktord v této situaci. Prednaska analyzuje ¢inské kybernetické utoky a operace, které
smeruji k infiltraci taiwanskych systémd, odcizeni citlivych informaci a narusenti kritické
infrastruktury. Predndska rovnéz diskutuje o budoucim vyvoji této kybernetické
konfrontace a jejim vyznamu pro globalni bezpecnostni paradigma v kontextu zkusenosti
z kybernetického rozméru ruské agrese proti Ukrajiné.

Michal Thim je analytik kybernetickych hrozeb a specialista na oblast vychodni Asie.
V minulosti pracoval v Narodnim dradu pro kybernetickou a informaéni bezpecnost
Ceské republiky, kde mél na starosti monitorovani a analyzu stdtem sponzorovanych
kybernetickych hrozeb pochazejicich z regionu vychodni Asie. Je absolventem
magisterského studia politologie na Fakulté socidlnich véd Univerzity Karlovy v Praze.
V letech 2007-2010 pracoval Michal jako reditel Vyzkumného centra Asociace pro
mezindrodni otazky. V letech 2010-2012 studoval asijsko-pacificka studia na National
Chengchi University (NCCU) v Tchaj-peji. V roce 2014 se na NCCU vrdtil jako hostuijici
veédecky pracovnik Taiwan Fellowship.

Kybernetické utoky v bankovnim sektoru
Milan Zrcek
CSOB

Prednaska se zaméri na kybernetické Utoky ve véech moznych digitalnich kanalech, které
budou demonstrovany na jednotlivych prikladech. Velka ¢ast bude vénovana soucasnym
taktikam podvodnikd jako jsou ,phisingové® stranky nebo rdzné aplikace. Tyto priklady
budou detailné rozebrany tak, aby se jim Ucastnici mohli v budoucnu branit a porozuméli
metodam téchto podvodnikd.

Milan Zrcek je zkusenym expertem v oblasti informacni bezpecnosti, kde se zaméruje na
vymysleni bezpecnostni IT strategie, koordinaci kybernetické bezpecnosti a kontrolnich
programu, hodnoceni rizik a implementaci Data Loss Prevention reSeni. V minulosti
pracoval jako konzultant a auditor informacnich systému v PwC. Viystudoval informacni
management na VSE v Praze.
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Vyuziti Al ve vlivovych operacich
Jindrich Karasek
Trend Micro

Tato prednaska se zaméruje na vyuziti umeélé inteligence (Al) ve vlivovych operacich. Bude
zkoumano, jak Al mdze byt pouzita k optimalizaci a zlepSeni strategii vlivovych operaci,
které se Casto provadéji ve sfére politiky, ekonomiky a verejného minéni. Prednaska se
zameri na konkreétni priklady a techniky, které umoznuji lepsi porozumeéni a ovlivnéni
cilového publika.

Jindrich Karasek je vedoucim vyzkumnikem kybernetickych hrozeb ve spole¢nosti Trend
Micro.Jeho vyzkumna prace se zaméruje na oblasti kognitivnivalky, kybernetické Spionaze
a kybernetickych hrozeb ¢i zpravodajstvi. Je také védcem zabyvajicim se bezpecnostnimi
daty, znamym jako tzv. 4n6strider.

Kyberneticka bezpecnost — konkrétni zkusenosti a prekazky
David Pikalek
KPMG

Jak KPMG Ceska republika pristupuije ke kybernetické bezpe¢nosti? David Pikalek vysvétli,
pro¢ je dulezité klast diiraz na rovnovahu mezi rdznymi typy bezpecnostnich opatreni,
jako je organizace, technologie a bezpecnostni povédomi. Na zaklade svych zkusenosti
upozorni na problémy ve spolecnostech, které snizuji efektivitu bezpecnostnich opatreni
a celkovou Uroven kybernetické bezpecnosti.

David Pikalek mad za sebou vice nez 30 let zkuSenosti v oboru informacnich technologi,
pres 15 let v oboru bankovnictvi a Siroky rozsah zkusenosti s fizenim projektd, rizenim
informacni bezpecnosti, pripravou strategii informacni bezpecnosti i rozvojem IS/IT, a to
nejen v bankach. Podilel se na budovani prvni internetové banky v CR a na modernizaci
bezpe&nosti on-line bankovnictvi Ceské spofitelny a daldich bank. David se prevazné
zameéruje na fizeni informacni bezpecnosti, ISMS, fizeni rizik IT, spravu kybernetické
bezpecnosti, ochranu dat a fyzické zabezpeceni. Rovnéz se orientuje v ramcich kontroly
zabezpeceni architektury a zivotniho cyklu bezpecnostniho rozvoje.
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CTVRTEK, 14. ZARi, 2023

09:00-10:30 Promeény kybernetického konfliktu (ENG)

10:45-12:15

Andrew Dwyer
Royal Holloway, University of London

Tato prednaska se zaméri na soucasny vyvoj Utocnych kybernetickych operaci. Ackoliv
mnoho statnich aktérd formalizovalo své aktivity v ndrodnich ,kybernetickych silach” -
napriklad ve Velké Britanii - prostredi kybernetickych konflikt( je stale méne jasnéjsi. Toto
prostredi neni vyhradni doménou statd, ale jeho soucasti jsou i soukromé spolecnosti,
zlocinecké skupiny a dalsi aktéri. Prednaska blize popise pripady WannaCry (2017),
NotPetya (2017), Sunburst (2020 - také znamy jako hack SolarWinds) a Microsoft
Exchange (2021), na kterych demonstruje vyvoj a promény soucasnéeho kybernetického
prostoru, a to v¢etné presahu do aktualné probihajici valky na Ukrajiné.

Andrew Dwyer je prednasejicim v oboru informacni bezpecnosti na Royal Holloway,
University of London. Ve svém nedavném vyzkumu se zabyval rozhodovacimi procesy,
Ulohou statnich kybernetickych operaci a schopnosti a také ,kritickymi“ pristupy ke
studiu kybernetické bezpecnosti. Je vedoucim britské pracovni skupiny pro ofenzivni
kybernetiku a drive plsobil na vyzkumnych pozicich na Bristolské univerzité a Durhamské
univerzité poté, co v roce 2019 dokondil doktorat (Ph.D.) na Oxfordské univerzité.

Digitalni a kybernetické rozméry ozbrojenych konfliktd (ENG)
Alexi Drew
International Committee of the Red Cross

Alexi Drew je poradkyni pro technologickou politiku Mezinarodniho vyboru Cerveného
kiize v londynské delegaci. Také plsobila jakovedouci analyticka v oblasti obrany,
bezpecnosti a infrastruktury ve spole¢nosti RAND Europe, vyzkumnd analyticka
v The Policy Institute (King’'s College London) a spolupracovnice Centra pro védecka
a bezpecnostni studia (CSSS) na King's a Globalni sité pro extremismus a technologie
(GNET). Ve své praci se zaméruje na nové technologie, mezinarodni normy, a jejich dopad
na mezinarodni vztahy a geopolitiku. Alexi je poradkyni britské pobocky Women in
International Security (WIIS), ¢lenkou poradniho sboru organizace Minorities in Peace
and Security (MiPS) a mentorkou organizace Girl Security.V sou¢asné dobe je politickou
referentkou zvlastni skupiny Asociace politickych studii (PSA) pro technologickou
a internetovou politiku a také clenkou Kralovské spolecnosti uméni a clenkou Chartered
Institute for IT nebo British Computing Society.Jejim specifickym zajmem jsou informacni
operace, sprava platforem, kontrola zbrojeni, algoritmicka moc, kyberneticka bezpecnost
aumeld inteligence. Za jeji profesni drahu muze prilis mnoho Star Treku v dobé dospivani.
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Cviceni kybernetické bezpecnosti
Irena Adler Pavelkova
Ndrodni trad pro kybernetickou a informacni bezpecnost

Prednaska poskytne vhled do oblasti cviceni kybernetické bezpecnosti. Pokryje cely cyklus
cvi¢eni od definice jeho cil(y, pres tvorbu scénare, a2 po jeho exekuci a vyhodnoceni. U&astnici
budou seznameni jak s rdznymi typy cviceni a pristupy k nim obecné, tak s konkrétnimi
pripady a vystupy. V rdmci prednasky se rovnéz dozvi, jaké jsou hlavni prinosy cviceni
a s jakymi vyzvami se setkavajf jejich organizatofi jak v ramci NUKIB, tak i mimo néj.

Irena Adler Pavelkova je absolventkou Pravnické fakulty Masarykovy univerzity
a Zahradnické fakulty Mendelovy univerzity. Jiz pri studiu pracovala jako projektovy
manager v resortu zemédélstvi a vénovala se Fizeni projektld zamérenych na rozvoj
a posilent instituci verejné spravy, které byly po vstupu CR do EU zodpovédné za zavadéni
legislativy EU do ndrodniho pravniho systému. Posléze pusobila jako pravni metodik
vV resortu zeméméfictvi a katastru. Od roku 2021 se na oddéleni cviceni NUKIB vénuje
pripravé a realizaci narodnich i mezinarodnich cviceni kybernetické bezpecnosti (NATO,
EU). Od zacatku roku 2023 toto oddéleni vede.

Kyberneticka bezpec¢nost v mezinarodnich vztazich, zpravodajstvi a technologie
Daniel Bagge
Strider Technologies

Prednaska se zameri na dllezitost kybernetické bezpecnosti v oblasti mezinarodnich
vztaht, vedeni valky a také jako nezbytnou soucast technologické dominance. Daniel
Bagge zprostredkuje jednotlivé aspekty na prikladech a zkusenostech z Washingtonu,
kde v letech 2018-2021 pUsobil jako kyberatasé a pohovori o svych zkuSenostech
z pozice stratéga Vojenského zpravodajstvi, kterou zastaval v roce 2022-2023.

Daniel Bagge aktualné plsobi jako Senior Intelligence Specialist v Strider Technologies.
V minulosti zalozil a vedl Odbor kybernetickych bezpecnostnich politik Narodniho
centra kybernetické bezpecnosti na Narodnim bezpe¢nostnim uradu), a posléze byl jeho
reditelem i na NUKIBu.V letech 2018-2021 plisobil jako kyberatasé CR ve Washingtonu.
V minulych letech také pracoval jako stratég Vojenského zpravodajstvi pro oblast
nastupuijicich a prrevratnych technologii, kde se zabyval dopadem modernich technologii
na obranu a bezpecnost. Studoval v Praze, Izraelia Némecku. Prednasel na Joint Advanced
Warfighting School v americkém Norfolku i na civilnich univerzitach v USA a Evropeé. Je
autorem knihy o informacnich operacich v kyberprostoru.

18:30-20:30 Recepce na Britské ambasadé v Praze, 180/14 Thunovska, Praha 1
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09:00-12:15 Strategické cviceni kybernetické bezpecnosti (ENG)
Tauno Tamm & Markus Miinzer
RiskSight

Béhem tohoto cviceni budou Ucastnici resit scénar postupneé eskalujici mezinarodni
krize v kybernetickém prostoru. Mohou si tak v praxi vyzkouset své teoretické znalosti,
které ziskali v predchozich dnech Cyber Security Academy. Cvi¢enim bude jako hlavni
moderator provazet Markus Munzer a jako spolumoderator Tauno Tamm. Pro tento typ
cvic¢eni nejsou potreba zadné technickeé znalosti.

12:15-13:00 Zavérecné vyhodnoceni, vyplnéni online dotazniku, udéleni certifikata, oficialni
ukonceni

13:00-15:00 Ci$e vina na terase a setkani s CSOB experty, komentovana prohlidka budovy
(tato ¢ast programu je jiz dobrovolnad)
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